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Rynki i Instytucje Finansowe

Ryzyko operacyjne na rynku
instrumentéw pochodnych —
podziat i metody jego minimalizacji

Agnieszka Wojtasiak

W ostatnim dziesiecioleciu ubiegtego stulecia znaczaca
cze$¢ katastrof finansowych zwiazanych z instrumenta-
mi pochodnymi stanowily katastrofy spowodowane ry-
zykiem operacyjnym. Na skutek ryzyka operacyjnego
znaczace straty finansowe poniosty m.in. takie instytu-
cje, jak: Barings Bank, Daiwa Bank, Procter&Gumble?.
Zdarzenia te przyczynily sie do wzrostu znaczenia ry-
zyka operacyjnego wéréd innych rodzajéw ryzyka, na
jakie narazone sa podmioty dzialajace na rynku instru-
ment6w pochodnych.

Pojecie ryzyka operacyjnego

Pierwsze kompleksowe analizy dotyczace ryzyka operacyj-
nego przypadaja na wczesne lata 90., byty one prowadzone
przez Bankers Trust (1992 r.). We wrze$niu 1998 r. Bazylej-
ski Komitet ds. Nadzoru Bankowego opracowat dokument
dotyczacy zarzadzania ryzykiem operacyjnym (White Pa-
per on Operational Risk Management), natomiast w stycz-
niu 2001 r. Komitet Bazylejski wydal propozycje Nowej
Umowy Kapitatowej, dotyczaca wymagan kapitalowych
(The New Basle Capital Accord) na pokrycie roznego rodza-
ju ryzyka, w tym ryzyka operacyjnego. Przewiduje sie, ze
propozycja ta wejdzie w zycie w 2004 t.

Ryzyko operacyjne jest definiowane jako:

.Ryzyko, na ktére skladajq sie:

- ryzyko aktywéw bedqcych srodkami trwalymi —
polega na uszkodzeniu lub stracie $rodka trwalego ma-
jacego wplyw na funkcjonowanie instytucyi,

- ryzyko technologii — ryzyko spowodowane nie-
sprawnosciq systeméw, zlq jakosciq danych, bledami
w oprogramowaniu,

- ryzyko interakcji - ryzyko powstajqce w wyniku
wspélpracy instytucji z podmiotami w otoczeniu, np.
problemy z dostawcami, odbiorcami (klientami),

- ryzyko zasobéw ludzkich - cele instytucji nie sq
osiqgane na skutek niewlasciwej polityki personalnej
dotyczqcej np. systemu motywacji, podziatu odpowie-
dzialnosci lub na skutek oszustw dokonywanych przez
pracownikéw ™2,

Jedna z definicji przedstawionych przez Komitet
Bazylejski pozwala na rozumienie ryzyka operacyjnego
jako:

.Ryzyko bezposredniej lub posredniej straty wyni-
kajacej z niewlasciwych lub zawodnych proceséw we-
wnetrznych, ludzi i systeméw lub tez ze zdarzen ze-
wnetrznych ™.

1 Na podstawie: R. Schwartz, C. Smith: Derivatives handbook: risk manage-
ment and control. JohnWiley&Sons, New York 1997 s. 39-54.

2 Na podstawie: J. Jakébczak: Rosnqgce znaczenie zarzqdzania ryzykiem opera-
cyjnym. Materialy z konferencji: Innowacje na rynkach finansowych, Warsza-
wa 2001, P. Antal: Swiss Re New Market 2001.

3 Basle Committee on Banking Supervision, Consultative Document, Supporting
Document to the Basle Capital Accord. Basle, January 2001.
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Definicje te obejmuja ryzyko zwiazane z pozio-
mem wiedzy i odpowiedzialnoscia zarzadzajacych, ja-
koscia dokumentacji, spdjnoscia, przejrzystoscia i prze-

strzeganiem procedur operacyjnych.

Wielu autoréw mianem ryzyka operacyjnego okre-
§la wszelkie ryzyko niezwiazane bezposrednio ze
zmienno$cia rynku badz zdolnoscia kredytowa partne-
réw. Komitet Bazylejski, obok definicji podanej powy-
zej, rdbwniez przyjmuje wlasnie takie rozumienie ryzy-
ka operacyjnego. W tym kontekscie podawana definicja

brzmi nastepujaco:

,Jakikolwiek rodzaj ryzyka niedajqcy sie zakwalifi-

kowa¢ jako ryzyko rynkowe lub kredytowe™.

Podziat ryzyka operacyjnego

Ze wzgledu na charakter zagrozen ryzyko operacyjne

dzieli sie na cztery zasadnicze klasy:

a) ryzyko relacji z otoczeniem — ryzyko to wiaze sie
m.in. z utrata reputacji przez dana instytucje, czyli
z mozliwoscia wystapienia sytuacji, w ktérej negatyw-
na opinia na temat instytucji (prawdziwa lub nie) spo-
woduje utrate zaufania klientéw, redukcje zyskéw lub

obnizenie ptynnoéci,

b) ryzyko kadrowe — Zrédlem tego rodzaju ryzyka
sa celowe lub niezamierzone dziatania pracownikéw

na szkode pracodawcy,

c) ryzyko technologiczne — ryzyko to wiaze sie
z wadliwymi rozwigzaniami technologicznymi doty-

czacymi dokonywanych transakgcji®,

d) operacyjne ryzyko dokumentacji — zwiazane
jest z prowadzeniem i przechowywaniem doku-

mentacji.

Na podstawie przedstawionych powyzej definicji
oraz podziatu ryzyka operacyjnego mozna przyjac, ze
ryzyko operacyjne jest to ryzyko wynikajace ze zrédet
zar6wno wewnetrznych, jak i zewnetrznych w stosun-
ku do danej instytucji, spowodowane niesprawnoscia
systeméw, celowymi lub niezamierzonymi bledami
w dziataniach ludzkich, odnoszacymi sie zaréwno bez-
posérednio, jak i posrednio do transakcji dokonywanych
w instytucji. Przyczyna tego ryzyka sa takze relacje

z otoczeniem.

W zwiazku z faktem, Ze ryzyko operacyjne w takim
samym stopniu odnosi sie do opcji, kontraktéw termi-
nowych i kontraktéw swap, zostanie ono rozpatrzone
ogélnie dla wszystkich tych instrumentéw. Opis bedzie
dokonany zgodnie z powyzszym podzialem ryzyka

operacyjnego.

4 Basle Committee on Banking Supervision, Sound Practices for the Manage-
ment and Supervision of Operational Risk. Bank for International Settlements,

Basle, December 2001.

5 Na podstawie: L. Soltysik: Ryzyko operacyjne — nowe wyzwania. ,Rynek Ter-

minowy” nr 1/2001, s. 68.
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Ryzyko operacyjne na rynku instrumentéw
pochodnych

Ryzyko relacji z otoczeniem

Ryzyko relacji z otoczeniem wiaze sie z utrata zaufania
klientéw do instytucji oferujacych instrumenty po-
chodne. Moze by¢ to zwiazane ze skargami, procesami
sadowymi prowadzonymi przeciw danej firmie, o kt6-
rych dowiaduja sie jej klienci. Reputacje firmy ksztattu-
ja takze media. Informacje prasowe moga w znacznym
stopniu zaszkodzié¢ postrzeganiu jej przez klientéw.

Ryzyko relacji z otoczeniem wiaze sie réwniez
z mozliwosdcia wystapienia bledéw operacyjnych na
skutek nieprzestrzegania regulacji, zewnetrznych
w stosunku do danej instytucji, dotyczacych dziatalno-
§ci na rynku instrumentéw pochodnych.

Ryzyko kadrowe®

Ryzyko kadrowe wiaze sie z zaniedbaniami oséb od-
powiedzialnych za prace dzialu dokonujacego trans-
akcji instrumentami pochodnymi lub bezposrednio
z bledami oséb dokonujacych tych transakcji. Zarow-
no oszustwa, jak i niecelowe dziatania na szkode in-
stytucji dotycza m.in. blednego wprowadzania da-
nych, zagubienia uméw, niewprowadzania biezacych
danych, niekontrolowania dopuszczalnych limitéw
prowadzonych transakcji na rynku instrumentéw po-
chodnych, bledéw natury rachunkowej. Wymienione
btedy moga by¢ popetniane przez wykwalifikowanych
pracownikéw, jednak liczba bledéw niecelowych jest
zdecydowanie wieksza wsréd kadry, ktérej brakuje
kwalifikacji do wykonywania okreslonych operacji.
Firmy, ktére maja problemy z pozyskaniem wykwali-
fikowanej kadry, sa wiec narazone na wieksze ryzyko
operacyjne.

Ryzyko zwiazane z brakiem wiedzy i do§wiadcze-
nia w zawieraniu transakcji na rynku instrumentéw po-
chodnych pojawia sie przede wszystkim na rynkach
rozwijajacych sie.

Przyczyna ryzyka operacyjnego na poziomie ka-
drowym jest takze niewlasciwe zarzadzanie ryzykiem,
na co skltada sie m.in.: brak srodkéw monitorowania ry-
zyka, brak okreslonych limitéw zaangazowania, nie-
wlasciwa praktyka zatrudnienia, struktura organizacyj-
na i zarzadzania oraz blednie ksztaltowana kultura or-
ganizacyjna. Nieodpowiednie ujecie w strukturze orga-
nizacyjnej jednostki sprawujacej nadzér nad komoérka-
mi dokonujacymi transakcji instrumentami pochodny-
mi powoduje, ze nadzoér ten jest niedostateczny lub
spelniany przez niewtlasciwe jednostki organizacyjne.
Czesto popelnianym bledem jest powierzenie jednej

6 Na podstawie: R. Schwartz, C. Smith: Derivatives handbook: risk manage-
ment and control. New York 1997 JohnWiley&Sons, s. 39-54.
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osobie odpowiedzialnoéci za dokonywanie transakcji,
ich ewidencjonowanie i rozliczanie. Niewfasciwa poli-
tyka kadrowa prowadzi wiec do blednego podziatu pra-
cy i odpowiedzialnosci. Catkowity brak nadzoru, po-
wierzenie jednej osobie odpowiedzialnosci za ewiden-
cjonowanie i rozliczanie transakcji byly przyczyna
upadku Banku Barings w 1995 r.

Ryzyko technologiczne

Ryzyko technologiczne wiaze sie z wadliwymi rozwia-
zaniami technologicznymi dotyczacymi transakcji do-
konywanych na rynku instrumentéw pochodnych. Mo-
ga one dotyczy¢:

—nieprawidlowosci w dziataniu systeméw i wybo-
rze modeli wyceny instrumentéw pochodnych (bledy
oprogramowania, brak aktualnych danych do modelu,
nieefektywne przetwarzanie danych, staba ochrona da-
nych);

—bledéw w kanatach komunikacyjnych (niespraw-
nos$¢ systeméw informatycznych i komunikacyjnych,
brak mozliwosci uzyskania istotnych informacji lub
uzyskiwanie btednych informacji, opéznienia w do-
starczaniu informacji, brak integracji systemu);

— niewlasciwego wyposazenia do dokonywanych
transakcji na rynku instrumentéw pochodnych (niedo-
stosowanie wyposazenia do potrzeb instytucji);

— probleméw z dostawa kluczowych ustug (np.
prad, telekomunikacja)”.

Operacyjne ryzyko dokumentacji

Ryzyko w tym kontekscie dotyczy przechowywania do-
kumentacji w niewlasciwym miejscu, mozliwosci do-
stepu do dokumentacji oséb niepowotanych, dokumen-
towania operacji w niewlasciwy sposéb.

Minimalizacja ryzyka operacyjnego

Zarzadzanie ryzykiem operacyjnym jest realizowane
zar6wno wewnatrz instytucji, jak i poprzez jej interak-
cje z otoczeniem. Skladaja sie na nie opisane ponizej
metody.

System kontroli wewnegtrznej i regulacji wewnqtrz organizacji

System kontroli wewnetrznej ma na celu:

a) stworzenie metod, narzedzi i procedur do anali-
zy i kontroli ryzyka operacyjnego,

b) minimalizacje bledéw popetnianych przez czto-
wieka,

c) zarzadzanie ryzykiem dokumentacji.

7 Na podstawie: L. Soltysik: Ryzyko operacyjne - nowe wyzwania, op.cit., s. 68.
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Stworzenie metod, narzedzi i procedur do analizy i kontroli ryzyka
operacyjnego

Ponizej opisano tworzenie metod oraz dobdr narzedzi
do analizy i kontroli ryzyka operacyjnego.

1. Wybér metody analizy ryzyka operacyjnego

W celu wlasciwego oszacowania i monitorowania ryzy-
ka operacyjnego nalezy ustali¢ sposéb jego analizy.
Analiza ryzyka operacyjnego polega na badaniu zwiaz-
kéw miedzy kapitatem, jego zagrozeniami i wrazliwo-
Scia badanej instytucji na to ryzyko a mozliwymi zabez-
pieczeniami. Jej celem jest okredlenie poziomu istnieja-
cego ryzyka oraz mozliwosci jego zredukowania za po-
moca dostepnych zabezpieczen.

Wsréd praktykéw istnieja dwa zasadnicze podejscia
do analizy ryzyka operacyjnego: top-down, bottom-up.
W podejsciu top-down przyjmuje sie za punkt wyjscia
faktyczne lub hipotetyczne zdarzenia powodujace strate
finansowa. Poprzez analize owych zdarzen i wewnetrz-
nych zabezpieczen mozna okresli¢ prawdopodobienstwo
i wielko$¢ potencjalnych strat. W podejéciu tym zaktada
sie, ze ryzyko operacyjne jest wieksze na tych obszarach,
gdzie wystepuje wiecej aktywdéw narazonych na ryzyko.
Podejscie bottom-up koncentruje sie na zrédlach ryzyka.
Zrodtem tym jest korelacja miedzy dziataniem ludzi,
technologii i procedur w organizacji (wrazliwos¢ i zabez-
pieczenia) a okreslonymi zdarzeniami wewnetrznymi
i zewnetrznymi. Instytucja zostaje podzielona zgodnie
z obszarami dziatalnosci. Nastepnie w kazdym z obsza-
réw jest mierzone ryzyko, ktére w ostatnim etapie jest su-
mowane dla calej instytucji®.

2. Wybér modeli matematycznych i statystycznych
Wewnetrzne zarzadzanie ryzykiem operacyjnym obej-
muje wybér modeli matematycznych i statystycznych
do pomiaru i zarzadzania ryzykiem. Wskazane jest tak-
ze poréwnywanie wynikéw dostepnych z réznych sys-
temdéw w ramach organizacji. Przykltadem moze by¢ es-
tymacja spodziewanych wynikéw dokonywana przez
back office i porownywana ze stratami i przychodami
oczekiwanymi przez middle office.

3. Kontrola systeméw

Kontroli powinna podlega¢ sprawnos$¢ i aktualnosé
system6éw: gromadzenia danych, przetwarzania da-
nych, rozliczania transakcji i tworzenia raportéw
z transakcji. Nalezy tu zwrdci¢ uwage na: scentralizo-
wany charakter bazy danych, mozliwosci wykorzysta-
nia danego systemu, zintegrowany charakter danego
systemu, pozwalajacy na catoSciowe ujecie wartosci
strat lub przychod6éw towarzyszacych operacjom w da-
nej instytucji, przystosowanie operacji do zmiennych
warunkéw rynkowych.

8 Tamze, s. 68.
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4. Ustalenie i monitorowanie przestrzegania przedzia-
16w transakgcji

Narzedziem kontroli ryzyka jest ustalanie i monitoro-
wanie przestrzegania dopuszczalnych przedziatéw
warto$ci transakcji. Majac okreslone kluczowe parame-
try danych transakcji, mozna okresli¢ limity tolerancji
danego parametru. Przekroczenie owego limitu powin-
no wywotaé reakcje. Systemy ustalonych przedziatéw
tolerancji pozwalaja takze na obserwacje zdarzen od-
biegajacych od wartosci oczekiwanych.

Minimalizacja btedéw popetnianych przez pracownikéw

W zwiazku z faktem, ze bledy popeiniane przez czto-
wieka — zaréwno celowe, jak i niecelowe — sa czesta
przyczyna strat, niezwykle istotne jest zarzadzanie ry-
zykiem zwigzanym z zasobami ludzkimi. Stuzy temu
podzial zadan i odpowiedzialnosci za dokonywane
transakcje i wyrazne oddzielenie front office od back
office. Osoby, ktére sa odpowiedzialne za dokonywane
transakcje, nie moga odpowiada¢ za ich ewidencjono-
wanie i rozliczanie. Waznym elementem minimalizacji
ryzyka operacyjnego na poziomie kadrowym sa takze
szkolenia pracownikéw.

Zarzgdzanie ryzykiem dokumentacji

Z procedurami zabezpieczania danych nierozerwalnie
wiaze sie kwestia miejsca ich przechowywania. Kopie
danych sa przekazywane do innych miejsc w danym
kraju lub innych rejonéw geograficznych. Instytucje,
ktére nie moga sobie pozwoli¢ na przerwy w dziatalno-
§ci, wynajmuja pomieszczenia, do ktérych bedzie prze-
niesiona siedziba w sytuacji zagrozenia. Czestym bte-
dem przy transakcjach instrumentami pochodnymi jest
nieudokumentowanie w formie pisemnej warunkéw
ustalonych ustnie. Niejednokrotnie uptywa sporo cza-
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su miedzy zawarciem ustnej umowy a podpisaniem jej
przez strony transakcji. Z powodu tego opéZnienia jed-
na ze stron moze odméwié pokrycia naleznosci powsta-
tych w tym okresie. Dlatego wszelkie uzgodnienia ust-
ne powinny by¢ natychmiast udokumentowane w for-
mie pisemne;j.

System kontroli zewngtrznej

Zarzadzanie ryzykiem operacyjnym opiera sie takze na
zachowywaniu wlasciwych relacji z otoczeniem. Pole-
ga to przede wszystkim na dostosowywaniu sie do re-
gulacji zwiazanych z ryzykiem operacyjnym.

Dostosowywanie do wymogéw miedzynarodo-
wych odnosi sie do wzorowania dziatalnosci na ustalo-
nych rekomendacjach miedzynarodowych w zakresie
kontroli, pomiaru, zapobiegania ryzyku (np.: Group of
Thirty Recommendations). Najnowsze miedzynarodo-
we standardy dotyczace ryzyka operacyjnego zostalty
zawarte w dyrektywach Komitetu Bazylejskiego. Sa to:
obowiazujacy dokument Operational Risk Management
(September 1998) oraz dokumenty konsultacyjne: Ope-
rational Risk (January 2001) oraz Sound Practices for
the Management and Supervision of Operational Risk
(December 2001).

Powyzsze rozwazania dowodza, ze ryzyko operacyjne
na rynku instrumentéw pochodnych odnosi sie do
bardzo odmiennych obszaréw. Jego Zrédet nalezy po-
szukiwaé zar6wno w nieprawidlowym dziataniu sys-
teméw, relacjach z otoczeniem, jak i w btedach po-
pelnianych przez czlowieka. W zwiazku z tym meto-
dy jego minimalizacji powinny zapewni¢ mozliwo§é
analizy i kontroli przez instytucje kazdego ze Zrédet
ryzyka
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